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OBJETO DE LA GUIA EXPLICATIVA

La presente Guia explicativa detalla, de forma descriptiva y sencilla, el contenido del documento Andlisis de

Riesgos, integrado en el Mddulo 1.

MO1 MO2

Doc 1: Andlisis de Riesgos

LEYENDA

A continuacion, se establece la leyenda de las posibles acciones a realizar con cada uno de los apartados de los

distintos documentos que integraran el Plan de adaptacion de LSSI-CE:

ACCIONES A REALIZAR SiMBOLO

Leery revisar (documento informativo)

Cumplimentar y firmar por el 6rgano de gobierno y/o los roles oportunos

fie)

Distribuir a las personas trabajadoras y firmar, en su caso

1

[

Distribuir a terceros y firmar, en su caso

‘u

2y

Implementar =

Disefiar e implementar
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DEFINICIONES

J Riesgo

Un «riesgo» es un escenario que describe un acontecimiento y sus consecuencias estimadas en términos de
gravedad y probabilidad. Por ello, se entiende como la posibilidad de que se materialice una amenazay las
consecuencias negativas que puede tener.

La «gestion de riesgos» puede definirse como las actividades coordinadas para dirigir y controlar una
organizacion respecto al riesgo.

J Potencial escenario de riesgo

Podemos definir un «factor de riesgo» como una causa potencial de la que se puede derivar un perjuicio para
los derechos y libertades de las personas fisicas. Los factores de riesgo pueden tener su origen en el propio
tratamiento, la tecnologia empleada o incluso del contexto interno o externo a la organizacién. Todo factor de
riesgo tiene un nivel de impacto potencial sobre los interesados.

Un «escenario de riesgo» es la representacion de la interaccion de los factores de riesgo, en cualquier
tratamiento de datos personales. Se deberan determinar los riesgos que la realizacion del tratamiento puede
conllevar y se deberan disefiar y establecer las medidas de seguridad necesarias para garantizar los derechos
y libertades de los interesados.

J Tratamiento

Tal y como establece el RGPD, entendemos como «tratamiento» cualquier operacion o conjunto de
operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no. Algunos ejemplos son la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier
otra forma de habilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion.

J Implementar

Poner en funcionamiento, aplicar las medidas, las politicas y los métodos facilitados para lograr una correcta
implementacion del Plan de adaptacion a la LSSI-CE.

J Disefiar e implementar

Desarrollar las medidas, politicas o0 métodos siguiendo las directrices facilitadas y ponerlas en funcionamiento
para logar la correcta implementacién de su Plan de adaptacién a la LSSI-CE.
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DOCUMENTO 1: ANALISIS DE RIESGOS

Objeto del documento

Identificacion de la entidad

Introduccion al andlisis y gestién de riesgos

Alcance del andlisis y gestion de riesgos L
Metodologia de andlisis y gestion de riesgos

Potenciales escenarios de riesgo

Analisis de riesgos en materia de servicios de la sociedad de la informacion y
de comercio electrénico

7.1. Medidas previstas inicialmente

7.2. Estimacion del nivel de riesgo inicial @

7.3. Medidas propuestas para tratar el riesgo inicial

7.4. Estimacion del nivel de riesgo residual

Conclusiones y recomendaciones
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¢ QUE ES EL DOCUMENTO DE ANALISIS DE RIESGOS?

El andlisis de riesgos es un documento que aporta visibilidad de cudl es el estado de la entidad
ante un conjunto de riesgos. Ademas, ayuda a subsanar aquellos que no se consideren
aceptables, mediante medidas de seguridad, con la finalidad de reducir la probabilidad y la
gravedad de los mismos hasta un nivel aceptable o, incluso, inexistente.

En este documento, se evallan los riesgos generales en materia de Servicios de la Sociedad de
la Informacion y comercio electrénico.

¢CUAL ES EL OBJETIVO DEL ANALISIS DE RIESGOS?

El objeto del documento es identificar, analizar, valorar y gestionar los focos de riesgo asociados
con el cumplimiento de las normas que puedan afectar a la organizacién. Asimismo, el propio
documento contiene los procedimientos, directrices y recomendaciones para gestionar el riesgo
al que estara sometida y deberéa enfrentarse la organizacion.

Por tanto, este documento pretende analizar y valorar los potenciales escenarios de riesgo que
puedan amenazar a la organizacion, asi como evaluar los factores de correccion necesarios, a
fin de atenuar, en la medida de lo posible, estos riesgos y garantizar el cumplimiento normativo.

En el siguiente flujo se puede visualizar la metodologia del Andlisis de Riesgos:

Implantacion de
medidas correctoras
para reducir los
riesgos

Identificacion de los Evaluaciéon de los

riesgos de la riesgos
organizacion identificados
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@I ANALISIS DE RIESGOS

El Andlisis de Riesgos de cada materia se realiza siguiendo una misma estructura:

MEDIDAS PREVISTAS INICIALMENTE

ESTIMACION DEL RIESGO INICIAL

MEDIDAS PROPUESTAS PARA TRATAR EL
RIESGO INICIAL

ESTIMACION DEL NIVEL DE RIESGO RESIDUAL

El Andlisis de Riesgos se realiza evaluando en materia relativa al riesgo:

Riesgos especificos en materia de Servicios de la Sociedad de la Informaciéon y Comercio
Electronico

Son aquellos riesgos que impactan en la entidad de forma especifica y que afectan al cumplimiento
de la normativa en materia de Servicios de la Sociedad de la Informacion y Comercio Electronico
(LSSI-CE). Este andlisis se realizara a nivel de pagina web y/o comunicaciones publicitarias por via
electrénica, en su caso.

Es posible que en el Analisis de Riesgos de su entidad no aparezcan todos los Potenciales
escenarios de riesgos listados, ya que, puede ser que no le sean de aplicacion por las
caracteristicas de su actividad empresarial.
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MEDIDAS PREVISTAS INICIALMENTE

En este apartado se realiza la VALORACION INICIAL de la entidad en relacion a los riesgos. Dicha valoracion se
refiere a la deteccién de las medidas existentes en el momento de empezar el analisis de los riesgos, por cada uno

de los potenciales escenarios de riesgos analizados.

7. ANALISIS DE RIESGOS EN MATERIA DE SERVICIOS DE LA
SOCIEDAD DE LA INFORMACION Y EL COMERCIO
ELECTRONICO

Inormacin
s o e o
7.1 MEDIDAS PREVISTAS INIGIALMENTE
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Encontrara una tabla de las medidas
implementadas en la entidad en el
momento de iniciar el andlisis de los
potenciales escenarios de riesgos.

REVISAR por los miembros del
6rgano de gobierno de la entidad.
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@ ESTIMACION DEL NIVEL DE RIESGO INICIAL

En este apartado se refleja, tanto en modo cuantitativo como en modo cualitativo, LA PROBABILIDAD Y LA
GRAVEDAD que tiene cada potencial escenario de riesgo, teniendo en cuenta, a su vez, las medidas existentes
e implementadas por la entidad, reflejadas en el apartado anterior.

7.2 ESTIMAGION DE NIVEL DE RIESGO INIGIAL
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La tabla muestra el estado inicial
de cada riesgo, identificando la

- probabilidad de que ocurra, asi

como la gravedad de las posibles
consecuencias.

La probabilidad y la gravedad se valoran en una escala entre el 1 y el 5 para determinar el potencial escenario

de riesgo y su descripcion.

Probabilidad Gravedad
Descripcion Nivel Descripcion Nivel

Inminente 5 Extremadamente grave 5
Muy probable 4 Significativamente grave 4
Probable 3 Grave 3
Poco probable 2 Leve 2
Improbable 1 Inelevante 1
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MEDIDAS PROPUESTAS PARA TRATAR EL RIESGO INICIAL

Una vez analizada la situacion inicial de la entidad, solo son evaluados aquellos potenciales escenarios de riesgo
gue se sitlan fuera de un riesgo aceptable. Para tratar dichos riesgos no aceptables, y poder minimizarlos para
gue se sitlen dentro de un rango aceptable, se proponen un conjunto de medidas correctoras.

7.3 MEDIDAS PROPUESTAS PARA TRATAR EL RIESGO INICIAL

P —— En la tabla se plasman las medidas
Pt Eomio s e P51 correctoras propuestas para mitigar
- T —— los niveles de riesgo detectados que
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@ ESTIMACION DEL NIVEL DEL RIESGO RESIDUAL

Una vez analizados los potenciales escenarios de riesgo y propuestas las medidas correctoras pertinentes, se
vuelve a calcular cada uno de los riesgos (probabilidad y gravedad) para determinar si se sitan dentro de un
rango aceptable.

7.4, ESTIMAGION DEL NIVEL DE RIESGO RESIDUAL
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La tabla muestra el estado final de cadariesgo,
identificando la probabilidad de que ocurra y la
011 gravedad de los potenciales escenarios de
riesgo, una vez aplicadas las medidas
correctoras propuestas.
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@ CONCLUSIONES Y RECOMENDACIONES

Una vez finalizado el estudio de identificacién y analisis de los potenciales escenarios de riesgos asociados en la
realizacién de comunicaciones publicitarias electronicas y/o la disposicién de una pagina web, se detalla, a modo
de resumen, las conclusiones que pueden aparecer en su Analisis de Riesgos.

Pueden existir dos casuisticas claramente diferenciadas:

= Las comunicaciones publicitarias electronicas y/o la pagina web no tienen asociado ningln riesgo fuera
de un rango definido como aceptable.

= Las comunicaciones publicitarias electronicas y/o la pagina web deben ser revisadas por la existencia de
algun o varios riesgos declarados como no aceptables y, por tanto, deben ser mitigados.
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